Prefeitura Municipal de Sao José do vale do Rio Preto
Secretaria Municipal de Planejamento
CPD - CENTRO DE PROCESSAMENTO DE DADOS

TERMO DE REFERENCIA
1. OBJETO

O objeto do presente Termo de Referéncia € a aquisicdo de 255(Duzentos e
cinquenta e cinco) licengas do Antivirus Kaspersky Next EDR Optimum Brazilian
Edition, em 2 (Duas) redes distintas, 1(Uma) rede com 70 (setenta) licengcas com 1
console de administracdo proprio, e outra rede com 185 (cento e oitenta e cinco)
licencas com 1 console de administracdo proprio, incluindo atualizagdes, garantia e
suporte técnico pelo periodo de 12(Doze) meses para continuar cobrindo com a presente
solugdo a demanda de seguranca da informacéo desta Prefeitura.

2. JUSTIFICATIVA

A contratagdo de licencas de software antivirus corporativo, objeto desta
dispensa licitatoria, justifica-se pela necessidade de garantir a protecdo e seguranca do
ambiente de informética da Prefeitura bem como Secretaria de Saude e Hospital,
principalmente considerando a existéncia e 0 aumento continuo de softwares maliciosos
como virus, trojan, spyware, adware,worms e outros malwares.

Uma solucdo corporativa de antivirus torna-se imprescindivel para o bom
funcionamento dos computadores e servidores de rede da Instituicdo. Os antivirus séo
capazes de prevenir infecgbes por malwares e de também detectar, capturar e elimina-
los.

Esta contratacdo é, portanto, indispensavel para a seguranca dos dados e
continuidade das atividades desempenhadas pelos setores da Prefeitura bem como
Secretaria de Saude e Hospital.

Infelizmente neste ano de 2024, a prefeitura sofreu um ataque do virus
denominada ransomware, causando indmeros transtornos.

A auséncia de uma licenga valida torna o ambiente eletrdnico da Prefeitura
vulneravel a um outro possivel ataque.

3. RECURSOS FINANCEIROS

Os recursos financeiros necessarios sdo oriundos de diversas Secretarias
Municipais.

4. ESPECIFICACAO DO OBJETO

Aquisicdo de licencas do Antivirus EDR, incluindo atualizagbes, garantia e
suporte técnico pelo periodo de 12 (Doze) meses.

1. O licenciamento devera ser pelo periodo de 12 (Doze) meses.

2. Todas as licencas que compdem a solugdo devem contar com manutencdes
corretivas, sem 6nus adicional para a Prefeitura, durante o ciclo de vida do software
indicado pelo fabricante, para o caso de vicios, defeitos ou falhas.

3. A solucdo é composta por licencas de software e se integra com 0s
equipamentos que compdem o parque tecnoldgico da Prefeitura bem como a Secretaria
de Saude e Hospital.

4. Os softwares a serem licenciados deverdo possuir garantia de correcdo em
relacdo a vicios, defeitos ou falhas durante o ciclo de vida do software indicado pelo
fabricante.
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Prefeitura Municipal de Sao José do vale do Rio Preto
Secretaria Municipal de Planejamento
CPD - CENTRO DE PROCESSAMENTO DE DADOS

Compatibilidade:

Microsoft Windows Server 2008 R2;

Microsoft Windows Server 2012;

Microsoft Windows Server 2012 R2;

Microsoft Windows Server 2016;

Microsoft Windows 7 (todas as edi¢Oes, 32 e 64 bits);
Microsoft Windows 8.1 (todas as edi¢Ges, 32 e 64 bits);
Microsoft Windows 10 (todas as edigdes, 32 e 64 bits);

Microsoft Windows 11 (todas as edi¢des, 32 e 64 bits);

Caracteristicas:
Possuir Protecdo EndPoints:

Protecdo Contra Malware, Prevencdo de invasdes baseada em host o
Protecdo e gerenciamento de dispositivos moveis e Controle adaptativo de anomalias

Possuir Protecdo Anti-ransomware:
Protecdo contra Ransomware e Reversdo automatica para estado seguro
Seguranca de rede:
Firewall e Protecdo contra ameacas a rede.
Otimizacéo de tarefas:
Controles de Dispositivos e da Web
Controle de Aplicativos
Gerenciamento de Vulnerabilidades
Gerenciamento de Correcdes
Gerenciamento da criptografia
Recursos essenciais de EDR:
Andlise da causa-raiz
Recursos essenciais de EDR:
Resposta de ‘clique Unico'

Resposta automatizada
Verificacdo de 10C
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Possuir console de gerenciamento baseada no modelo cliente/servidor.
Deve permitir atribuicdo de perfis para os administradores da solugéo;

Expirada sua validade o produto deverd permanecer funcional contra codigos
maliciosos utilizando das definicdes até 0 momento da expiracdo da licenca;

Possuir ferramenta de remocdo de soluges antivirus propria ou de outros
fabricantes;

Capacidade de instalar e desinstalar remotamente a solugdo de antivirus, com
integracdo ao Active Directory, incluindo descobrimento de maquinas;

A console deve permitir visualizar o nimero total de licencas gerenciadas;

A console deve ter a capacidade de gerar relatérios em HTML ou PDF,
visualizar eventos e gerenciar politicas;

Capacidade de atualizar os pacotes de instalacdo com as Ultimas vacinas;

Capacidade de desinstalar remotamente qualquer software da ferramenta nas
maquinas cliente;

Capacidade de definir diferentes politicas de configuragdo para grupos de
estacdes;

Capacidade de fornecer informacgdes bésicas sobre os computadores: se o
antivirus estd instalado, iniciado, atualizado, UGltima conexdo com o servidor
administrativo, tempo desde a Ultima atualizacdo das vacinas, sistema operacional etc;

Capacidade de enviar e-mail em caso de determinados eventos, como
ocorréncia de virus etc;

Capacidade de escolher quais médulos serdo instalados em cada cliente ou
grupo de clientes;

Capacidade de adicionar aplicativos a uma lista de "aplicativos confiaveis";

Capacidade de agendar varreduras nos clientes;

5. OBRIGACOES DA CONTRATADA:

5.1 A CONTRATADA deve ser autorizada pelo respectivo fabricante do Software para
fornecer seus licenciamentos para instituicdes governamentais, o que seré verificado por meio
de documentos do fabricante que atestem tal competéncia ou por meio do préprio site na
internet do fabricante.

6. DO PRAZO, LOCAL DE ENTREGA E PAGAMENTO

1. O prazo de entrega serd de até 30 dias Uteis contados a partir da data de recebimento do
pedido de compra/nota de empenho;
2. Os pagamentos se dardo em uma Unica parcela somente depois do recebimento definitivo dos
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produtos/servicos, que deverdo ser atestados diretamente do fabricante;
3. A Administracdo rejeitara, no todo ou em parte, a entrega dos bens/servigos em desacordo
com as especificacdes exigidas.

7. DA GARANTIA E ASSISTENCIA TECNICA

Todas as licencas que compdem a solucdo devem contar com manutencdes corretivas,
sem Onus adicional para a Prefeitura, durante o ciclo de vida do software indicado pelo
fabricante, para o caso de vicios, defeitos ou falhas.

8. OBRIGAGCOES DO CONTRATANTE:

Emitir a Ordem de Servigo, indicando o inicio da execucdo dos servigos e do prazo
contratual.

Efetuar todos os pagamentos devidos a Contratada, nas condicGes estabelecidas.

Fiscalizar a execucdo do Contrato, 0 que ndo faré cessar ou diminuir a responsabilidade
da Contratada pelo perfeito cumprimento das obrigacGes estipuladas, nem por quaisquer danos,
inclusive quanto a terceiros, ou por irregularidades constatadas;

Rejeitar todo e qualquer servico de ma qualidade e em desconformidade com o Termo
de Referéncia;

9. CONTROLE DA EXECUGCAO

A fiscalizagdo da contratacdo serd exercida por um representante da Administracdo, ao
qual competira dirimir as davidas que surgirem no curso da execucdo do contrato, e de tudo
dara ciéncia a Administrag&o.

A fiscalizacdo de que trata este item ndo exclui nem reduz a responsabilidade da
fornecedora, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de
imperfeicdes técnicas, vicios redibitorios, ou emprego de material inadequado ou de qualidade
inferior, e, na ocorréncia desta, ndo implica em corresponsabilidade da Administrac&o.

O fiscal do contrato anotara em registro préprio todas as ocorréncias relacionadas com a
execucdo do contrato, indicando dia, més e ano determinando o que for necesséario a
regularizacdo das faltas ou defeitos observados e encaminhando os apontamentos & autoridade
competente para as providéncias cabiveis.

Fica designado o seguinte servidor como fiscal do Contrato:
e Emanuel Madeira de Barros
10. VIGENCIA
O prazo da vigéncia do contrato é pelo periodo de 12 (doze) meses podendo a critério

da PMSJVRP, ser prorrogado por mais 12 (doze) meses, por um periodo sucessivo de
até 60 (sessenta) meses, através de termo aditivo.

Sao José do Vale do Rio Preto (RJ), 27 de Janeiro de 2025.

EMANUEL MADEIRA DE BARROS
Chefe do Centro de Processamento de Dados

<
o
L
o
<
=
-
L
2
P
<
=
L
I
o
1]
7]
@
a
-
=
5]
a
o
kst
&
c
‘0
]
<

Documento assinado digitalmente/eletronicamente. Confira as assinaturas no link: https://sjvriopreto.flowdocs.com.br/public/assinaturas/374A9FAB3BA74512B8A320D34C4D3401




MUNICIPIO SAO JOSE DO VALE DO RIO PRETO

RUA PROFESSORA MARIA EMILIA ESTEVES, N° 691 - CENTRO
SJVRP/RJ - CEP: 25780-000

FONE (24) 2224-7404

CODIGO DE ACESSO
374A9FAB3BA74512B8A320D34C4D3401

VERIFICAGAO DAS ASSINATURAS

Este documento foi assinado digitalmente/eletronicamente pelos seguintes signatarios nas datas indicadas

& Assinante: EMANUEL MADEIRA em 27/01/2025 15:41:28
CPF;*** *+%_ 127-83
Certificadora: MUNICIPIO DE SAO JOSE DO VALE DO RIO PRETO - ROOT

Para verificar a validade das assinaturas acesse o link abaixo
https://sjvriopreto.flowdocs.com.br/public/assinaturas/374A9FAB3BA74512B8A320D34C4D3401



https://sjvriopreto.flowdocs.com.br/public/assinaturas/374A9FAB3BA74512B8A320D34C4D3401

		2025-01-27T15:41:28-0300
	EMANUEL MADEIRA




